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1. Uvod

Snad kazdy podnikatel néjakym zptsobem naklada s osobnimi Udaji svych zakaznikd, obchodnich partner( nebo treba za-
méstnancu. I proto se evropské nafizeni dotyka tolika jednotlivcl a firem. Ekonomicky systém POHODA se na GDPR samo-
zfejmé pilné chyst4, pro uZivatele bude plnit funkci nastroje, ktery zpracovani osobnich Gdajd umozni a co nejvice usnadni.

V nasem navodu si pfiblizime, co je podstatou nafizeni GDPR, jak se na néj pfipravit a pfedevsim na co nezapomenout.
V jeho druhé ¢asti se pak dozvite o spravé Gdaji v ekonomickém systému POHODA v souladu s GDPR, moznostech zabez-
peceni dat a také o nékterych prikladech z praxe, diky kterym mozna nejlépe pochopite zékladni principy tohoto evropského
narizeni. Na zavér vas Ceka vybér otazek uzivatelll programu POHODA na téma GDPR a nasich odpovédi na né — tykaji se jak
samotného programu, tak i spravy osobnich Udajd obecné.
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2. O evropském narizeni GDPR

Nafizeni GDPR (General Data Protection Regulation) vyraznym zptsobem prepracovava legislativu o ochrané osobnich tda-
jG. Reaguje na soucasnou dobu, ve které se informacni systémy a digitalni podnikani obecné stavaji nedilnou soucasti témér
kazdé firmy. Dobu, v niz fada firem vyuziva ke komercnim Gcelim pojem big data nebo, [épe feceno, sbird informace, které
po sobé zanechavame v kyberprostoru.

Nafizeni je jednim z nejrozsahlejsich pravnich predpisd, které Evropska unie v poslednich letech prijala. Dokonce i skutec-
nost, Ze se nejedna o smérnici, ale pfimo o nafizeni, ¢ini z GDPR neobvykly pravni predpis, ktery fada specialistd na ochranu
Gdaja analyzuje a formou doprovodnych pokynd dotvari. Bez nadsazky Ize tedy fici, Ze se jedna o nejvétsi zménu legislativy
v oblasti nakladani s osobnimi Udaji za poslednich 20 let.

GDPR se tyka plosné vsech firem, které spravuji, shromazd'uji ¢i zpracovavaji osobni idaje obc¢an(i Evropské unie. V nasem
podnikatelském prostredi se tak bude jednat o vSechny firmy a jednotlivce, ktefi zpracovavaji osobni Gidaje svych zamést-
nanct, zadkaznik nebo dodavatel(l. GPDR se ale uplatni i na ty, ktefi sleduji a analyzuji chovani uzivatell na webu prostred-
nictvim nastroju, jako je Google Analytics nebo Facebook. Cilem GDPR je totiz chranit digitalni prava obcan(i EU.

2.1. Coje GDPR?

Nafizeni GDPR nové reguluje zpracovani osobnich Gdaji fyzickych osob, konkrétné upravuje ty oblasti, kde se dnes fidime
zékonem ¢. 101/2000 Sb., o ochrané osobnich Udajd. GDPR zavadi celou fadu novych prav a povinnosti a také zpresnuje Ci
zpfisiuje stavajici pravidla.

2.2. Kdy bude GDPR platit?

Nafizeni GDPR predstavuje pravné zavaznou normu, kterd vstoupila v platnost v kvétnu 2016 a musi byt pIné zavedena od
25. kvétna 2018 v celém svém rozsahu ve vSech statech EU.
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3. Zakladni GDPR pojmy

vlbec tyka.

Co vsechno je osobni udaj?

Osobni Gdaj je jakakoliv informace o konkrétni fyzické osobé. Rekne-li se Jan Novak, je$té to neni mozno chapat jako osobni
Udaj — Janl Novaka je vicero. Pokud se ale tato informace spoji s dalSim udajem, ktery uz by identifikoval Jana Novaka jako
konkrétni osobu (napfiklad adresa Palackého 1, Brno), pak uz se jedna o osobni Udaj. Kromé adresy, Cisla a jinych identifika-
tor(i to mudze byt i jakykoliv fyzicky, fyziologicky, geneticky, psychicky, ekonomicky, kulturni nebo spolecensky rys této fyzické
osoby.

Co jsou citlivé osobni udaje?

to Udajl poskodit ve spolecnosti, v zaméstnani, ve skole ¢ mohou zapficinit jejich diskriminaci. Jedna se o Udaje o rasovém
¢i etnickém plvodu, politickych nazorech, ndbozenském nebo filozofickém vyznani, ¢lenstvi v odborech, o zdravotnim sta-
vu, sexudlni orientaci a trestnich deliktech ¢i pravomocném odsouzeni osob.

Co se mysli zpracovanim osobnich udaja?

Zpracovani osobnich Udajl je jakakoli operace, kdy je s Udaji néjak manipulovano. Mize to byt napfiklad zaznamenavani,
shromazd'ovani, vyhledavani, nahlizeni, pfenos, ale i vymazani ¢i zpfistupnéni Gdajd, pficemz nezéleZi na tom, jestli je to
strojové nebo postaru — ru¢né. Zpracovani zkratka obsahuje vSechny Cinnosti, pfi kterych je osobni Udaj , pfitomny”.

Kdo je subjekt udaji?

Subjekt daju je zijici fyzicka osoba, které se osobni Udaje tykaji.

Kdo je spravce osobnich udaju?

Spravcem je subjekt jakékoliv pravni formy, ktery za zpracovani primarné odpovida. Urcuje Ucely a prostredky zpracovani
osobnich udaj.

Kdo je zpracovatel osobnich tdaji?

Zpracovatel osobnich Udajl je najiméan spravcem a jeho jménem zpracovava osobni Udaje. Vzdycky ale provadi jen takové
operace, kterymi ho spravce povéfi nebo jaké vyplyvaji z jeho dosavadni ¢innosti. Mize se tedy jednat napriklad o externi
Ucetni, ktera pro podnikatele zpracovava osobni tdaje jejich klient(.

Kdo je povérenec pro ochranu osobnich udaja?

Povérenec pro ochranu osobnich Gdajl (Data Protection Officer nebo zkracené DPO) mize byt zaméstnancem vasi firmy
nebo mize ukoly plnit na zakladé smlouvy o poskytovani sluzeb. Zaroven to mdze byt pravnicka i fyzicka osoba.

DPO v ramci vasi firmy poskytuje poradenstvi a informace o povinnostech podle GDPR, spolupracuje s dozorovym Uradem
a plsobi jako kontaktni misto pro dozorovy Ufad. Nafizeni GDPR primo definuje, kdo takového povérence potiebuje:

« Urad (statni sprava) Ci vefejny subjekt,

« firma, jejiz hlavni ¢innost spociva v operacich zpracovani, které kvali své povaze, svému rozsahu nebo svym Gceldim vy-
Zaduji rozsahlé pravidelné a systematické monitorovani subjektd Udajd (napriklad zaméstnanct, klientd),

- firma, jejiz hlavni ¢innost spociva v rozsadhlém zpracovani zvlastnich kategorii Udaji nebo osobnich Udaji tykajicich se
rozsudkl v trestnich vécech a trestnych ¢inQ.
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4. Jak se pripravit na GDPR’

Pfiprava na GDPR muze zabrat fadové i par mésicd, a tak ji rozhodné nenechavejte na posledni chvili. Pokud jste navic vétsi
firma, vyplati se najmout si odbornou pomocnou ruku. Pfece jen jde o rozsahlé nafizeni, se kterym se i odbornici teprve ne-
davno seznamili, a tak pravdépodobné nebude ve vasich silach vse svépomoci zvladnout.

Tato kapitola vdm pomUze se v dané oblasti zorientovat — prehledné totiz uvidite, co vsechno musite projit, zanalyzovat i
upravit.

471. Interni audit

Hned na zacatku si sesumirujte, jaké osobni Udaje zpracovavate, jak a kdo s nimi naklada a jak jsou zabezpeceny, také jak je
archivujete, prenasite nebo likvidujete. Zkratka zhodnotte aktualni stav ochrany osobnich Gdajli ve vasi firmé a veskeré ne-
dostatky vici novym povinnostem, které vam GDPR uklada. V tomto kroku si musite zodpovédét napriklad tyto otazky:

1. Jaka zpracovani provadim, zejména v personalni a klientské agendé?
« Jsou osobni Udaje zpracovavany manualné, anebo automatizované?

2. Proc anazakladé jakého pravniho titulu osobni tdaje zpracovavam?
K pInéni tkoll ulozenych zakonem? Napf. vedeni agendy socialniho zabezpeceni.
« K jinym ucellim? Zejména plnéni smlouvy, plnéni podnikatelského zaméru na zakladé souhlasu subjektu Gdajq,
s vyuzitim vefejnych zdrojl, pro ochranu prav spravce apod.
« Spluji pozadavky pro zdkonné zpracovani?
« Udal jsem dostatecny ddivod pro zpracovani osobnich udaji?

3. Vjakém rozsahu se osobni tidaje shromazd'uji?
« Provadim zpracovani dat podle UGcelu, ktery jsem specifikoval?
« Jsou shromazdéna data adekvatni, pfesna a ucelna?

4. V jakém terminu se osobni tdaje likviduji?
« Uchovavam osobni data pouze po dobu nezbytné nutnou?

5. Jakym zpusobem se osobni tdaje aktualizuji?
« Jsou shromazdéna data presna a aktualizovana dle potreby?

6. Komu mohou byt osobni tidaje zpfristupnény ve firmé nebo v ramci mych podnikatelskych aktivit?
7. Mam stanovené interni normy tykajici se zpracovani osobnich adaju?
8. Kdo je za dodrzeni interni normy tykajici se vyse uvedenych bodu odpovédny?

9. Kdo je odpovédny za komunikaci se subjekty tdaju?
« Mam k dispozici proceduru k urceni prav subjekt(i dat s ohledem na jejich data, ktera zpracovavam?

10. Chranim dostatecné osobni idaje?
- Zabranuji nasazené technické prostredky a uplathovana organizacni opatieni nahodilému pfistupu k osobnim

udajam, jejich zméné, zniceni nebo ztraté?

11. Mam k témto bodim viibec néjakou dokumentaci?
(Pokud ne, zalozte si ji a vedte ji aktualni.)

*  Zdroj: Sdruzeni pro internetovy rozvoj, www.spir.cz
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4.2. Interni system

Nejlépe ve spolupréci s pravnikem nastavte ve vasi firmé takova opatreni, kterd budou odpovidat narokdim GDPR. Vychézejte
pfitom z provedeného interniho auditu a zamérte se mimo jiné na nasledujici oblasti:

1.

Detailni pfehled zpracovani osobnich udaju ve vasi organizaci podle jednotlivych agend (napf. personalni, do-
davatelska, odbératelska), ktery bude obsahovat nasledujici ¢asti, resp. typy zpracovani osobnich Udaji podle Ucelu
zpracovani:

Kategorie subjekt(i Gdaju, kterych se zpracovani tyka (napr. klienti, potencialni klienti).
Pravni tituly ke kazdému zpracovani (napf. se souhlasem subjekt idaja).
Délka zpracovani osobnich Udajl v zavislosti na Gcelu zpracovani.
Uplatriovani prav subjektt Gdajd (napft. pravo na pristup k osobnim Gdajim).
Zpusob archivace a nasledna likvidace osobnich udaju.
Podminky, za kterych jsou Gdaje predavany nebo zpfistupriovany tretim osobam.
 Pokud ano, jak je nakladani s daty pravné osetfeno?
Popis jednotlivych informacnich systémU zpracovavajicich osobni Udaje a jejich provazanost.
Seznam vSech povinnosti ve vztahu k ochrané osobnich Gdajd pro viechny v rdamci celé firmy (bude se tykat napfi-
klad HR oddéleni, marketingu, finanéniho a mzdového oddéleni, supportu, client service, custumer care, back offi-
ce, IT, vyvoje produktu, vyzkumu).
Zasady zabezpeceni osobnich Gdajd ve vztahu k pfislusné agendé.

Seznam vsech stavajicich povinnosti
Seznam odpovédnosti jednotlivych osob ve vztahu k povinnostem

Seznam vsech ukola

4.3. IT systém

Kdyz si pro spravu osobnich Udaji zvolite spolehlivy informacni systém, mate z pllky vyhrano — umozni vam definovat role
a pristupova prava uzivatell, sledovat jednotlivé agendy i typy zpracovani idaju a spoustu dalsiho. V ramci priprav na GDPR
vam zkratka mnohé usnadni:

- nacitat data z aplikaci a ta dale dle nastavenych procest zpracovat,

definovat reporty a procesy na zakladé roli, skupin a organizacni struktury,
veskeré dokumenty Ize archivovat a opatrovat elektronickym podpisem,

k dokumentim Ize na konci procesu vytvaret souhrnnou zpravuy,
definovat role, skupiny, organizacni strukturu,

v ramci Ciselnik Ize sledovat jednotlivé agendy i typy zpracovani,

pfipadné data regulatorovi odesilat pfimo datovou schrankou.

P S Cim vdm pomdiZe ekonomicky

v

systém POHODA, se dozvite

ndsledujicich kapitoldch.

4.4. Seznam novych povinnosti

V tomto kroku byste uz méli mit v ruce vsechny dokumenty, které analyzuji aktualni stav nakladani s osobnimi Gdaji ve vasi
firmé. Ted'je ¢as na to, abyste je porovnali s tim, co po vas zada GDPR.
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Posouzeni vlivu na ochranu osobnich udajua

Nafizeni GDPR (konkrétné ¢lanek 35) mluvi o tzv. Data Protection Impact Assessment (DPIA), coz je nastroj, ktery pomaha
organizacim posoudit vliv na ochranu osobnich udaji a identifikovat nejefektivnéjsi zplisob, jakym uvést interni pravidla do
souladu s GDPR. Vy tak musite vyhodnotit, zda méate povinnost DPIA dokumentaci vypracovat.

« DPIA se povinné provadi:
* pfi systematickém a rozsahlém vyhodnocovani osobnich aspektl tykajicich se fyzickych osob, které je zalozené na
automatizovaném zpracovani (vCetné profilovani),
« pfirozsahlém systematickém monitorovani verejné pristupnych prostord,
- dalsi pfipady, kdy je provedeni DPIA povinné, mlze urcit dozorovy organ.

+ DPIA musi obsahovat alespor:
* popis zamysleného zpracovani, icel a opravnéné zajmy,
« posouzeni nezbytnosti a pfimérenosti zpracovani,
« posouzeni rizik pro prava a svobody subjekt( udajq,
+ pladnovana opatreni k odstranéni nebo snizeni téchto rizik.

Z vysledkid analyzy DPIA mize vyplynout, Ze néktera rizika nelze eliminovat nebo je snizit. V pfipadé kontroly dozorového
Uradu tak budete moci vse potfebné dolozit, pravé diky této dokumentaci.

Ziskani souhlasu se zpracovanim osobnich udajt
Neni pravda, Ze pro kazdé zpracovani osobniho Udaje je potfeba souhlas. Nepotiebujete jej a ani byste ho po subjektu Uda-
ja neméli vyzadovat v pfipadech, kdy:

« zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gidajli, nebo pro provedeni opatfeni pfija-
tych pred uzavienim smlouvy na zddost tohoto subjektu Gdajd,

- zpracovani je nezbytné pro spinéni pravni povinnosti, ktera se na spravce vztahuje,
« zpracovani je nezbytné pro ochranu zZivotné dulezitych zajm( subjektu Udajl nebo jiné fyzické osoby,

« zpracovani je nezbytné pro spinéni Ukolu provadéného ve verejném zajmu nebo pfi vykonu verejné moci, kterym je po-
véren spravce,

« zpracovani je nezbytné pro Ucely opravnénych zajmU pfislusného spravce di treti strany, kromé pfipad(, kdy pred témi-
to zajmy maji pfednost zajmy nebo zakladni prava a svobody subjektu Gdajd vyzadujici ochranu osobnich Gdaj(,

Pokud zpracovavate Udaje z jinych nez vyse uvedenych dlvodd, souhlas uz prokazat musite. Musi byt tedy zaznamenan
prokazatelné a musi byt v pfipadé potreby dolozitelny, v tomto ohledu neni problém ho mit e-mailem. Dale souhlas musi
byt dobrovolny, nelze jim podminit Cerpani néjaké sluzby. Musi byt také jednoznaény v Gcelu a rozsahu, musi byt oddéleny
napfiklad od obchodnich podminek, nesmi byt schovany ve smlouvach apod. Také musi byt konkrétné stanoveno, za jakym
Ucelem je poskytnut, napfiklad za Ucelem zasilani obchodnich sdéleni. A v neposledni fadé musi byt souhlas informovany,
tj. musi byt jasné, komu je souhlas udélen, Ze se nepredava mimo EU a jak je mozné jej odvolat.

Povérenec pro ochranu osobnich udajli

Ulohu povérence pro ochranu osobnich Gdajd jsme si vysvétlili uz v ramci zakladnich GDPR pojmd. Proto jen pfipominame,
Ze nékteré firmy ¢&i organizace takovou osobu jsou povinni mit.

Revize internich pravidel i uzavirenych smluv

Spoustu osobnich Udaju spravujete na zakladé smluvniho vztahu, zrevidujte i aktualizujte veskeré dodavatelské smlouvy.
Nezapomente ani na své zaméstnance — poucte je o zdsadach GDPR a proskolte je v nastavenych internich pravidlech.

Prava subjektu udaju

Pravo na opravu
Kazdy subjekt ma podle nafizeni GDPR pravo pozadat o opravu nepresnych Udaju, které o ném evidujete.

8
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Pravo na vymaz
Subjekt Udaju méa pravo na vymazani svych osobnich Udajd ze strany spravce, je-li dan jeden z nafizenim vyjmenovanych
dlvodd, mezi které patfi:

- Osobni Gdaje jiz nejsou potrebné pro Ucely, pro které byly zpracovany.
« Subjekt udajl odvolal sviij souhlas se zpracovanim.
« Osobni Udaje byly zpracovany protipravné.

Pravo na omezeni zpracovani
Sprévce je povinen omezit zpracovani v pfipadech, kdy:

« subjekt Udaji popira spravnost svych osobnich Gdaji. Po dobu, kdy bude spravce Gidajl ovérovat presnost a spravnost
osobnich Udajl subjektu, ma subjekt Gdajl pravo, pozadat spravce o omezeni pouziti téchto nepresnych dat;

« zpracovani osobnich Udajli je protipravni, ale subjekt Udajii nepozaduje jejich vymaz, ale pouze pozaduje omezeni zpra-
covani téchto dat;

« spravce osobni Udaje jiz nepotrebuje pro Ucely zpracovani (a mél by je tak smazat), ale subjekt Udajl je pozaduje z dG-
vodu urceni, vykonu nebo obhajoby pravnich narokd;

« subjekt Udajd podal ndmitku proti zpracovani. Po dobu, kdy bude ovérovano, zda prevazuji zajmy spravce ¢i subjektu, je
nutné omezit zpracovani téchto dat.

4.5. Analyza rizik

Pokud jste spravné provedli vsechny prechozi kroky, mate k dispozici potfebné podklady pro vyhodnoceni rizikovych oblas-
ti. Tato analyza by méla obsahovat alespon nasleduijici prvky:

1. Popis posuzované aktivity — definice, Ulel, charakteristika

2. Klasifikace rizika (nizké/stfedni/vysoké)
- Vysoké riziko zaklada napf. povinnost provést hodnoceni dopad(i na ochranu osobnich Udaju (DPIA, dle ¢lanku 35
GDPR) nebo povinnost pfedchozi konzultace s dozorovym tradem (dle ¢lanku 36 GDPR).
« Vysoce rizikovym je napf. zpracovani, které vyuzivé novych technologii a kde je pro subjekt Udajd obtizné uplatnit
sva prava.
Nizké riziko naopak pfipousti nékteré vyjimky z povinnosti, napt. z povinnosti ohlasovat poruseni zabezpeceni do-
zorovému Uradu (dle ¢lanku 33 GDPR).

3. Pravdépodobnost vzniku Skody
« Pravdépodobnost stoupd napf. s poctem osob zapojenych do zpracovani osobnich Udaji a se zapojenim tietich
stran, pravdépodobnost mlze zvysit také historie predchozich incidentd, kdy ke vzniku Skody doslo.

4. Klasifikace mozné skody (mala/stfredni/velka)
 Zavaznost mozné skody je dana zejména mirou citlivosti Udajd, objemem zpracovanych osobnich dajt, mirou zra-
nitelnosti doty¢né osoby nebo mirou dopadu na ekonomické a spolecenské poméry dotyéné osoby.

5. Typizace skody
« Materialni (napf. Skoda na majetku zneuzitim platebnich tudaja)
« Nemateridlni (napf. poskozeni dobrého jména, zneuziti identity)
- Spolecenska (napt. diskriminace)

6. Identifikace pripadného sektorové-specifického rizika
» Hodnoceni vztahu rizika a pfinosu zpracovani osobnich Gdajl
« Pfinos organizaci (napf. moznost implementovat reseni)
« Pfinos spolecnosti (napf. vefejny zajem)
« Pfinos jednotlivci (napf. moznost ¢erpat pozadovanou sluzbu)

7. Posouzeni pfipadnych globalnich souvislosti v pfipadé nadnarodnich spolecnosti
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4.6. Opatreni k odstraneni rizik

Poslednim krokem jsou opatreni, kterd ve firmé nastavite, abyste vSéem rizikim z provedené analyzy predesli nebo je
odstranili.

Opatieni k odstranéni rizik mohou napfiklad spocivat v nasledujicich ¢innostech:
1. Zaméstnanci budou proskoleni o GDPR a s nim souvisejicich novych povinnostech (napfiklad povinnost dolozZit sou-
hlas subjektu Udaji se zpracovanim osobnich Udajd). Ucast na skoleni bude dokladovana a/nebo se zaméstnanci

podpisem zavazou dodrzovat interni pravidla tykajici se ochrany osobnich tdaja.

2. Omezite pocet osob, které maji k osobnim Udajim pfistup, na ty zaméstnance, ktefi s daty skutecné pracovat musi.
O smluvnich partnerech a dalSich stranach nemluvé.

3. Pristup k osobnim Udajim bude zabezpecen i fyzicky ¢i technicky. Uz zadné poditace bez hesla, hesla nalepena na
monitorech, volné prenaseni osobnich Udajl na jakémkoliv nosici ven z firmy nebo odemcena volné pristupna karto-
téka, ani ukladani dokumentl obsahujicich osobni Gidaje na nezajisténych vefejnych online Glozistich.

4. 1T oddéleni nebo spravce IT sité upravi bezpecnostni procesy tak, aby minimalizovaly moznosti Gniku osobnich Gdaju.

5. Zlikvidujete osobni Gdaje, pro jejichz uchovavani jiz neexistuje opravnény davod.

6. Data, kterd Ize anonymizovat, anonymizujete.
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5. Sprava osobnich udaju
v programu POHODA

Pro spravu osobnich Udajli v programu POHODA je nejvhodnéjsi agenda Adresar. Jelikoz do ni uz v zdkladu ukladate veskeré
kontaktni a fakturacni Udaje zakaznik( ¢i dodavatell, je idedlni, kdyZ budete na stejném misté spravovat i vSe potrebné dle
narizeni GDPR. Konkrétné odkdy, dokdy a pro¢ mate Udaje v evidenci, jak se Ucel jejich zpracovani casem ménil nebo treba
kdo s Udaji pracuje. Funkénost pro GDPR je potreba nejprve aktivovat v agendé Globalni nastaveni/GDPR zatrzenim volby
Povolit GDPR.

V agendé Adresar se zpfistupni zalozka GDPR, na které si jednoduse vyberete Ucel zpracovani Udaje ve sloupci Nazev, podle
kterého POHODA automaticky doplni popis dlivodu, a potfebna data zpracovani idaje. POHODA vam dlivody zpracovani
sama nabidne, do seznamu si ale samoziejmé mUzete pridat i vlastni. Jak na to, se dozvite hned v nasledujici kapitole.

o POHODA Komplet - [Adresar]

Soubor Nastaveni Adresaf  Ufetnictvi  Fakturace Sklady Mzdy Jizdy Majetek  Zazmam  MNapovéda
AR R i R AR = W=y L m-¢RELMBEEE R
Adresaf Agendy
Adresa Obchodni ddaje Doplikové Gdaje @ D
i€ 30081593 DIC | CZ30081593 - Cislo 13AD00007 il Cena | Predk. pii). faktury .
= ARG Audi Ostatni Forma ¥ Clenéni DPH Adregy
_Irm? i udits.r.0. Pozn. Kredit i Predk. vyd. faktury
Gddgient Splatno Clenéni DPH
Jméno Ing. Roman Dwvorsky oo .
X Toler.splat. Ucet pro fakturaci
Ulice Palackého 74 it DPH text/sklad
Obec | 67401 Trebic 1 - i mene = = -
Kraj Vysocina il Ucet 195783960237 0300 Odp. osoba i‘
' adresa 4 dodaci adresa f
Telefon 568 524 123 Klice DOD obe[] pea[] epa[] ps[] pe[]
Mobil, fax | 602 529 786 568 607 456 Skupiny | Uéetni, Zakaznik Stredisko x
E-mail info@abc-audit.cz Klice PF Cinnost >
Web www.abc-audit.cz Zprava Zakdzka X
% spojen’ f ostatni /
# | % | & Dodaci adresy| E Udalosti| B Bankovni téty| B Individusini slevy B3 GDPR | @ Kontakty | € Dokiady | £1 Dokumenty| Bi Poznamky |
Predprodejni doklady 03.03.2018 Prodejni doklady 08.03.2018 Poprodejni doklady
| Nazev | Popis | od Do Odvalani Poznamka =
1 nZasFla'm' obchodnich sdéleni il Poskytnuty souhlas se zasilanim obchednich sdéleni. 01.03.18 %‘
(1/24) Pro ziskani napovédy stisknéte F1. MNovak s.r.o. 2018 @ P Cely adresar @

Zalozka GDPR v agendé Adresar skryva jesté jednu uzite¢nou funkci z pohledu spravy osobnich tdajd. Rekne vam totiz, kdy
naposled jste danou adresu pouzili na predprodejnich, prodejnich a poprodejnich dokladech:

Predprodejni doklady — Pfijaté nabidky, Vydané nabidky, Pfijaté poptavky, Vydané poptavky

Prodejni doklady — Banka, Pokladna, Interni doklady, Pfijaté objednavky, Vydané objednavky, Vydané faktury, Vydané zalo-
hové faktury, Ostatni pohledavky, Prijaté faktury, Prijaté zalohové faktury, Ostatni zavazky, Prodejky

Poprodejni doklady — Reklamace, Servis

Z pohledu nafizeni GDPR se tak vyplati vée (pocinaje vydanou nabidkou a reklamacnim protokolem konce) evidovat pfimo
v ekonomickém systému POHODA, jediné tak budete mit dokonaly prehled o zpracovani osobnich Gdajd. Dobu, po kterou
je pro vas vystaveni jednotlivych typl doklad(i divodem pro zpracovani osobnich Gdajii obchodnich partnerd, si mizete na-
stavit v agendé Globélni nastaveni/GDPR.
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5.1. Vyhledani, uprava a vymazani

e O

osobnich udaj

Kazdy subjekt ma podle nafizeni GDPR pravo pozadat o opravu nebo vymazani udaju, které o ném evidujete. Diky programu

POHODA Udaje rychle vyhledate, upravite, ale i vymazete.

P Pracise zaznamy se vénuje 7. dil
e-learningového kurzu POHODA —
skoleni zdkladnich dovednosti.

Pod nabidkou Zaznam/GDPR agendy Adresar navic najdete vychytavky pro hromadné vyplinéni zalozky GDPR u vice adres
najednou (povel Hromadné pridat diivod zpracovani...) a pro vybér adres s aktualné platnym souhlasem ¢i Ucelem nebo na-
opak s koncicim souhlasem k urcitému datu (povel Vyhledat zdznamy...). Moznosti vyhledavani adres podle pravnich divo-

dd zpracovani je hned nékolik, POHODA rozlisuje:

Platné dlvody

Duvody s koncici platnosti
Expirované dliivody

Adresy bez dlivodu zpracovani

LN

Podle zvolené moznosti se na druhé strané prlivodce zob-
razi rozsirené volby pro vyhledavani. V pripadé bodu 1-3 Ize
vyhledat:

+ VSechny duvody — POHODA vybere adresy, u kterych je za-
dany alespon jeden pravni dlivod, a zaroven jsou vsechny
zadané dlvody platné.

« Jakykoliv duvod - POHODA vyhleda adresy, u kterych exis-
tuje alespon jeden pravni divod, ktery je zaroven platny.

+ Néktery z vybranych - POHODA umozni v dalSim poli po-
moci vyklopného seznamu vybrat konkrétni pravni ddvody.
Nésledné vyhleda adresy, u kterych je alespon jeden z téchto
vybranych dlvodu platny.

 VSechny vybrané - tato moznost je podobné jako u pred-
chozi volby, tentokrat vSak musi byt u zdznamu vsechny vy-
brané dlivody vypInéné a vSechny musi byt platné.

Rozdil mezi volbami Vsechny a VSechny

vybrané spociva mimo jiné v tom, Ze volba
Vsechny zohledriuje pouze dtivody u adresy skutecné
zadané. Oproti tomu privolbé Vsechny vybrané se
pozaduje, aby adresa skutecné obsahovala vsechny
vybrané divody, jinak do filtru nevstoupi.

Vyhledéni adres dle pravnich divodi pro zpracovani esobnich ddajd

Vyhledani adres dle pravnich divodi pro zpracovani osobnich adaji te]

Tato funkce wam umoini vybrat zdznamy v agendé AdresaF na zdkladé prawnich divoda pro
zpracovani osobn ich (dajl zadanych na zaloice GOFR
Vyberte jednu z nabizenych moinosti podle toho, jaké z&znamy hledate

(@) Platné

Vyhleda zaznamy. u kterych jsou zvolené pravni divody stéle platné

() S kanéici platrosti
Umoini vybrat zaznamy, u ktenjch v zadaném ¢asovem obdobi konéi platnost pravnich
divodu.

() Expiravané
Vyhleda zaznamy. u kterych ji vypriela platnost vybranych pravnich divodd.

(C) Bez duvodu zpracovani
Vybere adresy, u ktenfch nejsou evidovany konkrétni pravni divody.

Zpét Stoma MNapovéda

Vyhledani adres dle pravnich divodi pro zpracovani esobnich ddajd

Vyhledani adres dle pravnich divodi pro zpracovani escbnich adaji
Skondic! platnost] ()

Tato strana pruvedce slouZi pro wybér adres, u ktenych v zadaném obdobi konéi platnost jednoho
&i vice pravnich duvodu.

Wybrat adresy, u kterych konéi platnost do: l:l ~

Véechny vybrang ~

Vybrané prévni divody:

| v

Volitelng miZete zshmout také duvody vyplyvajici z existujicich doklada:

[] Predprodeini doklady E mésice ~

[ Prodsjni doklady
[[] Poprodejni doklady

<Zpdt Frr Napovéda



https://www.stormware.cz/videonavody/FlashView.aspx?tutorialID=71fc38b5-5aa2-43d6-9cb4-b2148aa3019f
https://www.stormware.cz/videonavody/FlashView.aspx?tutorialID=71fc38b5-5aa2-43d6-9cb4-b2148aa3019f
https://www.stormware.cz/videonavody/FlashView.aspx?tutorialID=71fc38b5-5aa2-43d6-9cb4-b2148aa3019f
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Pouze v pfipadé hleddni expirovanych adres

madte k dispozici volbu Vcetné adres bez
vyplnéného diivodu. Pokud tedy u adresy neni
zadany diivod, bere se adresa pro tcely hledani
stejne, jako by byl divod expirovany.

V pfipadé posledni moznosti, tedy adres bez dlivodu zpracovani, Ize vyhledat:
« Zadny dGvod - POHODA vybere adresy, u kterych neni zadany zadny diivod zpracovani.
+ Néktery z vybranych diivodi — POHODA vyhleda adresy, u kterych chybi alespon jeden z vybranych diivodu.

« Zadny z vybranych divodi - POHODA vyhled4 adresy, u kterych neni ani jeden z vybranych davodd.

Vyhledani adres dle pravnich divedi pro zpracovani esobnich ddajd

Bez divodu zpracovani

Vyhledani adres dle pravnich divedu pro zpracovani escbnich udaji @

Tato funkce vam umoini vybrat zaznamy v agendé Adresar, u kterych neni na zaloice GDPR
evidovan z3dny pravni dived pro zpracovani osobnich Gdajl

Vybrat adresy, které nemaji zadany pravni divod:

Zadny z vybranych “

Vybrané pravni divody:

| v

Vaoltelné miZete zahmout také divody wyplyvajici z existujicich dokladd:
[] Predprodsjni daklady

[] Prodejni doklady

[] Poprodejni doklady

< Zpét Stomo Napovéda

Ve vSech mozZnostech vyhledavani (1-4) pak mizete volitelné zahrnout také divody vyplyvajici z vystavenych doklad( —
pfedprodejnich, prodejnich a poprodejnich.

Viyhledani adres dle pravnich divedi pro zpracovani osobnich Gdajd

Vyhledani adres dle pravnich divedu pro zpracovani oscbnich Gdaja U
Platné e

Ma této strané muzete vybrat pravni divody pro zpracovéani osobnich udajd. Po stisknuti tlaéitka
Dokonéit budou wyfitrovany adresy, u ktenych jsou tyto divody zadany na zdloice GDPR a jsou
stale platné.

Vybrat adresy obsahujici platny pravni divod:
Waechny vybrané A

Vybrané pravni divody:

| v

Voltelng miZete zahmout také divody vyplyvajici z existujicich doklady:

[ Predprodeini daklady l:l mésice w

] Prodejni doklady
[[] Poprodeini doklady

< Zpét Stoma Napovéda
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POHODA vam umozni také konkrétni adresu oznacit pfiznakem Omezeni zpracovani, ktery zajisti, aby adresa nebyla pro
uzivatele programu viditelna, a znepfistupni ji tak pro dalsi pouziti. Jde o umoznéni realizace prava subjektu na omezeni
zpracovani dle ¢lanku 18 Obecného nafizeni o ochrané osobnich daju.

POHODA Komplet - [Adresaf]
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V8echny adresy, kterym jste pfifadili pfiznak Omezeni zpracovani, si zobrazite pouhym kliknutim pravého tlacitka mysi na
stavovy radek v casti, kde se voli rozsah zobrazeni zaznam(, a zvolenim moznosti Omezeni zpracovani.

Soubor  Mastaveni  Adresar Qédnl:tvi kakturace Sklady Mazdy Jizdy Majetek ‘ Laznam | Napovéda
. = =y T x A Editace LA -
U T 0 e KL ) ™ =
Adresai Vybér ’ gendy
Adresa Obcheodni idaje [ s i Yoplfikové udaje @
iK€ 30031593 DIC | CZ30081593 | dislo 13AD000DT i‘ Udriba v Predk. piij. faktury e
. — Ostatni’ Prenos > ) Clenéni DPIL
Firma ABC Audits.r.o. . 2
Pozn. 5 fedk. vyd. faktury
Oddelent Ovédit IC... o
= B Clenéni DPH
Iméne Ing. Roman Dvorskyj Ovefit DIC... L }
Ulice Palackého 74 Insolvendni rejstfik [
Obec 67401 Trebi¢ 1 _I Oteviit udalosti P ton/zdad B i
Krgj Vysotina = Geer | 195783060237 [ Yich udifost _ |pdp. osoba x|
adresa {dudaﬂ'adrasa i ‘ VicZit hremadnou udélost
Telefon | 563684123 Kige  DOD GDPR Y Altualizovat data poufitf adresy..
Mobil, fax | 602 529726 568 607 456 Skupiny | UZetn| Zékaznik | | Viosit kontaktni osobu e T o
Email  info@abc-auditcz Klice | PF =l g:::i r':;:j:::ﬂ':"”d i
Web www.abc-audit.cz Zprava Covong =
' spojenr 4 ostatni /
+ | = 6DPR = Platné | B2 Dodaci adresy| & Udslosti] E5 Bankovni Géty| B Individusini slevy| 5 GDPR] & Kontakey | € Dokiady | £ Dokumenty] B Poznamicy |
X Firma Jméno Ulice Obec psC Skupiny Klice I DIC =|
| 1 [T aBcauditsre. Ing. Roman Dvorslcj m TrebiZ 1 67401 UgetniZskaz PF 0081502 CZI00E1SE A
£ |[C AHC Audit s.ro. Daniela Pokerna
3 |[C ABC Audits.ro. Ing. Jan Chalupa
4 [T ACO nabytkové prvky s.ro_ Michal Dolejél Jana Nerudy & Opava 1 74601 Obchod PF 33967724 CZ33967724
5 [T AgroZetas. Marek Svétak Linecks 323 Kaplice 38241 Zakaznik Hlidat place 45622877 CZ45622877
6 [T AK-Mediaa. s Magr. lvana Kratks Masarykovo némés_ Jihlava 1 50601 Reklama Pr 33044504 CZ13044534
7|0 Argo, 2. 5. Martin Dvoficek Trocnovska 3 Praha 2 12000 Stavba 85471296 CZ854712%
g O Ago,as RMDr. Frantizek Sjkora
9 C Argo, 2. 5. Zuzana Svobodova
10 T A-STORES s.ro. Josef Navratil Prafsks 43 Prerov | - Mésto 75002 Obchod Hlidat place _ 48385960 CZ743365960
11 |7 A-STORESsiro. Silvie Pokemna i
12 |[C Dievoas. Jifi Kulich Bubenska 17 Praha 7 17000 Obchod,Pila PF 73062103 CZ75062103 =
13 |[C INTEAK spol.sr. o. David Jansky Jitiho z Podébrad 3 Benesovice 46348 Obchod 85236972 CZ85236972 j
Oznaéi zéznam phiznakem 'Omezeni zpracovanr'. Novék s.r.o. 2018 @ # Cely adresar l:;)

S wi| o e o

O1El O O == O EE O E) E

1
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[Adresai]

Soubor Nastaveni Adressf Ucetnictvi  Fakturace
BRI ST IR RS SR RS G2
Adresai

Adresa

1€ 30081593 DIC | CZ30081593 ~

Firma ABC Audit s.r.o.

Oddéleni

Iméno Ing. Roman Dvorsky

Ulice Palackeho 74

Obec 67401 Trehic 1 J

Kraj Vysoéing ﬂ

% adresa £ dodaci adresa

Telefon 568 694 123

Mobil, fax | 602 529 736 568 607 456

E-mail info@abc-audit.cz

Web wonisbe-audit.ez

Sklady Mazdy Jizdy Majetek Zaznam Napovéda
Agend
Obchodni udaje Dopliikove dezje @ D
Cislo 13AD00007 l] Cena .d Predk. pfij. faktury
i = . Adresaf

Qstatni Forma X Clenéni DPH
Pozn. Kredit Predk. vyd. faktury

Splatnn Clenéni DPH

Toler.zplat. Uéct pro fakturaci

Cizf ména ~|  DPHteasskiad -
Ucet 195783960237 0300 Odp. oscba i‘
Klice DoD 4 ope[] beA] p4J PO  psd
Skupiny  UéetniZakaznik | Stiedisko
Klice PF 3 Cinnost
Zpréva Zakizke

Y spojeni £ ostatni /
* | = GDPR = Platné | & Dodaci adresy| &5 Udlosti| &5 Bankovni téty| B Individusini slevy| 5 GDPR| @ Kontakty | @ Doklady | €1 Dokumenty| 1 Poznamky |
Firma Iméne Ulice Obec ps¢ Skupiny Klice I8 DIC :|
ABC Audit s.ro. Ing. Roman Dvorsky Trebic 1 67401 UéetniZakaz,, PF 30081593  CZ30081593 o3
ARC Andit <.r.n. Naniela Poknrna
ABC Audit £.r.o. Ing. Jan Chalupa
ACO nabytkoveé prvky s.ro Michal Delejsi Jana Merudy & Opava 1 74601 Obchod PT 33967724 CZ55967724
AgroZet a.s, Marek Svétak Lineckd 323 Kaplice 38241 Zikaznik Hlidat place _ 43622877 CZ453622877
AK - Media a. 5. Magr. Ivana Krétka Masarykove ndmés_ Jihlava 1 38601 Reklama PF 33044934 733044534
Argo, a. 5. Martin Dvoracek Trocnovska 3 Praha 2 12000 Stavba 83471296 CZB34712%6
Argo, a. 5 RMDr. Frantisek Sykora
Argo, a. s Zuzana Svobodova
A-STORFS <rn. ln=zef Mavratil Prafaka 43 Prero | - Méstn T3h0?  Obchnd Hlidat place _ 4335960 C74R3A50R0
A-STORES c.r.o. Silvie Pokema .
Dievo a.s. Jift Kulich Bubensks 17 Praha 7 17000 Obchod,Pila PT 75062103 CZ75062100 =
INTEAK spol.sT. 0. David Jansky Jirho z Podebrad 3 _ Benesovice 46346 Obchod 83236972 CZB5236972 :‘
Movak s.r.0. 2018 (] ' Copmu ™ o
| Celj adressf
Pouze firmy
Pouze osoby

Omezeni zpracovani
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S programem POHODA tak budete vzdy schopni reagovat na poZadavky subjekt Gdaju:
+ Vymazte mé Udaje z vaseho systému.
« Poskytnéte mi veskera osobni data, kterd o mné zpracovavate ve strukturované, strojové Citelné formé.
« Nepreji si, abyste nadale vyuzivali mé osobni Udaje k marketingovym Gceltm.

« Jaka data o mné uchovavate a k jakym Gcellim?

Nepreji si, abyste naddle
vyuZivali mé osobni udaje
k marketingovym ucelum.
f \ Poskytnete mi veskerd

VymaZte mé udaje OSObnf data, ’“?“?
L 0 mné zpracovavdte

ve strukturované,
K\/\ strojove citelné formé.

Jakd data o mné uchovdvate
a k jakym ucelim?
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5.2. Historie zmen udaju

Jednoduse zkontrolujete, kdy a kdo z uzivateld programu s Gdaji manipuloval. Pokud dojde k opravé Gdaje, POHODA ulozi
jeho plvodni verzi automaticky na zadlozku Historie zdznamu. Smazané, zménéné a nové vlozené Udaje jsou na zalozce pro
lepsi prehled barevné ozn

'os POHODAEI Komplet - [Adresar]

aceny.

Soubor  Mastaveni  Adresar L:lielniclvi Fakturace  Sklady Mzdy Jizdy Majetek Zaznam  Napoveéda
Al Bl JEEN ril|lm-¢EESREBEE R
Adresai Agendy
Adresa Obchodni ddaje Dopliikové ddaje @ D
1€ 48363960 DIE | CZ48365960 V) Cislo 13AD00012 il Cena Prodejni X Piedk. pfij. faktury A
o ATSTORES Ostatni Ferma = Clenéni DPH e
;::: e A Pozn. Kredit Piedk. vyd. faktury
cen Splatno Clenéni DPH
Jméno Pavel Navratil % -
Toler.splat. Ucet pro fakturaci
Ulice Praiska 43 . Dy
izi ména ~ ckla ~ “
Obec 75002 Prerov | - Mésto B
Kraj Olomoucky X et 1002208774 0800 Odp. osoba =
adresa f dodaci adresa
Telefon | 581425 540-2 Kice  poD [| obBlv] DEAl] Pa[] Ps[] P[]
Mobil, fax | 603 143 662 581425156 Skupiny | Obchod Stredisko
E-mail info@a-stores.cz Klice Hiidat placeni Cinnost
Web www.a-stores.cz Zprava Zakazka
\ spojeni j ostatni f
* | ¥ | ] Dodacw’adresyl = Uda’lost\l = Bankovnl’t]ft_vl B Indi\ridua’\m’sle\ryl O Kontakty | € Doklady [ Historie zéznamu ||‘:| Dokumentyl (] Pozna’mkyl
Editoval| Datum editace ﬁ = | M zména M viozeno M smazéno
1|@ 08.03.18 9:49:02 i
Zaznam
Operace Firma Jméno Ulice Obec Kraj & DIic Typ DIE Cislo 4étu Ceny Forma
= = A- Pavel Navrati ez g PRETOV - : .
ZméEna zaznamu STORES =.r.0. Josef Navrati Prazska 43 Wasto Olomoucky | 48365960 | CZ48365960 1002208774 Prodejni
v
- < >
(10/24) Pro ziskani napovédy stisknéte F1. Novik s.r.o. 2018 @ Cd Cely adresar @

Historii zmén v jednotlivych agendach si jednoduse zapnete v agendé Globalni nastaveni, a to prostfednictvim volby
Evidovat historii zmén. Tato funkénost je pro vétsinu agend dostupna ve viech radach programu POHODA, pro Ucely GDPR ji
vyuZzijete jak v agendé Adresar, tak Personalistika.

5.3. Soupiska

s Udaji vybraneho

subjektu

Pokud vas nékdo pozada o predlozeni ucelené-
ho souhrnu jeho osobnich dat, jednoduse si vy-
generujte tiskovou sestavu Opis osobnich tdajl
pfimo z agendy Adresar, ktera vam tento soupis
poskytne (sestava se zpracovavanymi Udaji se
vam zajisté bude hodit také pfi pfipadné kon-
trole). S programem POHODA tak budete vzdy
schopni reagovat na prava subjektt Udaju dle

¢lanku 15 nafizeni GDPR.

Je-li ve vasi organizaci jmenovan povérenec pro
ochranu osobnich Gdajd, mizete Gdaje o ném
zadat v agendé Globalni nastaveni/GDPR, ¢imz
se budou tisknout na sestavé Opis osobnich

Gdajl.

Tisk  Tiski

Tiskarna

Kopie
Oboustrann

Daturn tisku

arna Sestava Ad

Microsoft Print to PDF

T
-

= ~

Vychozi

22052018 |w

Vyberte tiskovou sestavu

HEEARER

w

ud

il

Adresai

- D Adresni karta

D Opis osebnich Gdajd

- [] Adresnikarty
. [] Soupiska adres

D Telefonni seznam

- [] Kontakty

Zakaznicke karty

-.[[] Seznam skupin adresife

- [[] Seznam ki€l adresafe

D Individualni slevy

D Doklady pro vzajemné zapoéty

[] Platebni kizefi odbérateld

. [E] Pfijaté zasoby

@ Vydané zasoby

. [E] Struktura prodeje

@ Struktura prodeje die krajd
- [£] Piehled prodeje dle krajd
. W] Piehled prodeje dle krajd

@ Oznamovaci povinnost

. E] Pokladni sloZenka

Pfehled informaci evidovanych o subjektu Gdajd. Sestava usnadfiuje informovani subjektu ddaji v souvislosti s
Obecnym nafizenim o ochrané osobnich ddajd (GDPR).

Nahled

Viytisknout

Vytisknout vie

PDF

Storno Napovéda
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5.4. Prace s dokumenty

VSechny své dopisy, smlouvy, tabulky a jakékoli dalsi ddlezité dokumenty si mizete v programu POHODA prehledné uspo-
radat. Snadno je pfiradite k adresdm i k udalostem a pfistupovat k nim muzete nejen z programu Priizkumnik v Microsoft
Windows, ale také z vybranych agend. Z hlediska nafizeni GDPR je to idedlni cesta, jak mit pfimo u daného kontaktu — osob-
niho Udaje prilozené veskeré duilezité dokumenty i souhlasy.

Vlbec prvnim krokem je nastaveni slozky, do které se budou vSechny dokumenty ukladat. V agendé Globalni nastaveni
v sekci Dokumenty nejprve zatrhnéte moznost Pouzivat slozku dokumentd firmy. Poté si vS§imnéte téchto poli:

+ Slozka dokumenti — v tomto poli se automaticky nabidne cesta k adresari ve vasem pocitaci. Jde o datovou slozku
programu POHODA, kterd se zalozila automaticky béhem instalace programu. Doporucujeme toto umisténi neménit.

+ Slozka dokumenti firmy - do tohoto pole POHODA automaticky doplni nazev vytvarené slozky, ktera bude pojmeno-
vana po Ucetni jednotce, v niz toto nastaveni provadite. Chcete-li slozku nazvat jinak, jednoduse do ni kliknéte a prepis-
te ji. (Nazev slozky v tomto poli je automaticky zkracen o doplnky typu s.r.o., a.s. apod.)

s+ POHODA Komplet - [Globalni nastaveni]

Soubor  Mastaveni  Adresar l_:FEetnicl\.rl' Eakturace  Sklady Mzdy Jizdy Majetek MNapovéda
£ Rl | | | NE=1 2 2| @ B [l &5 2 =
e |y | - W | ey |

foqa -
Razitko Dokumenty {5"" ;
Adresar

Dokumenty

CRM
Doklady Slozka dokumenti ChPohoda\ 118048 Dokumenty’

Cislovani Sloika dokumentd firmy Novék J
Clengni
Historie Nabl’zet slofku pro export dat
Cizi mény
Uzavérka kurz. rozdild
Zalétovani
Texty v U¢. deniku
Plathy
Pokladna
Poplatky
Preplatky
Dané v v

oK Novék s.r.o. 2018 @ d EDIT i¥)

Pouzivat slozku dokumentd firmy Globalni nastaveni

Pro vlastni praci se soubory slouzi nabidka povell a tlacitek. V agendé Adresar vyberte zaznam, ke kterému chcete pfiradit
dokumenty. Nejprve zde kliknéte na tlacitko < <Slozka neni definovana>>. POHODA zobrazi dialogové okno, ve kterém
rovnou nabizi umisténi a vytvoreni slozky pro dany zaznam.

K vybranému zadznamu v agendé Adresar viozite soubor pomoci tladitka Zaclenit soubory. Otevre se okno, ze kterého obvyk-
lym zplGsobem vyhledate soubor ze svého pocitace. Ve vyklopném seznamu miZzete vybrat, jakym zplsobem se méa soubor

prenést, a sice:

- zkopirovat — vkladany soubor z(istane na pdvodnim misté a jeho kopie se vlozi do nadefinované slozky pro dokumenty
(tato moznost je v dialogovém okné nastavena jako vychozi),

« vytvofit zastupce — soubor z(istane stale na pdvodnim misté a z programu POHODA se na néj budete pouze odkazovat,
« prFesunout — soubor se z pdvodniho umisténi presune do nadefinované slozky.

Jakmile nékterou z téchto tfi operaci zvolite, vybrany soubor se objevi u daného zaznamu na zalozce Dokumenty programu
POHODA.
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o4 POHODA Komplet - [Vydané faktury]

Soubor  Mastaveni  Adresar l_:!Eetnict\.rl' Fakturace Sklady Mazdy Jizdy Majetek Zaznam  MNapovéda
iR d@ar| ) Jo) e ] [Gal R AN=RE- =R == i=N A
_Vydané faktury Agendy
Faktura Odbératel @ e
Typ Faktura Datum vystaveni 23122018 |~ 1€ 56541223 pDIc CZ56541223 w w
) B e el 23122018 v VydaneicieS
Eislo 180100014 b 23122018 o FEirma &%  IfTsro. X
Datum splatnosti 06.01.2019 ||  Oddéleni
:a"s-"'m' demaont hed o Jméno Ondiej Marik
s = +
=Ee b c":e f?;pc: = g Ulice Komenského 73
Enen - PSC, Obec 13000 Praha 3 1 -
Text Fakturujeme Vam zbo#i dle Vasi objednaviy: =B Mol 223430022 2236 445
E-mail ondrej.marsik@telecom.cz
W adresa £ dodacr adresa /
Cislo obj. Ceny i
1 v
SrrEiTTa s Dat.obj. 08.12.2018 Dopravce
Forma Prikazem Stredisko X
Uget KB Cinnost S
Konst.sym. 0308 Zakazka 18Zak00003
# | = | = Poloiky fakiury | € Zaiétovani | @ Likvidace | €9 Doklady | & Udalosti £1 Dokumenty | [ Historie zdznamu| [) Poznamiky |
| = | ) @ [ C\Pohoda\11304\Dokumenty\Novak\Fakturace\Wydané faktury\1801\180100014 (%]
Mazev Typ Velikost Zménéno Atributy Slozka Agenda
8| classic_zidlejpg Soubor PG 1kB 31.01.2018 17:32 A
M= dokument.docx Dokument Microsoft Wordu 11 kB 31.01.2018 17:31 A
(17/17) Pro ziskani napovédy stisknéte F1. MNowvik s.r.o. 2018 @ W )

Pokud na néjaky soubor na zalozce Dokumenty kliknete, aktivuji se dalsi tlacitka pro praci se souborem:
& B —tlacitka pro vyjmuti, zkopirovani a vloZzeni souboru do slozky

#< —tlacitko pro vymazani souboru ze slozky dokumentti

—tlacitko pro nastaveni vlastnosti souboru
Eg ~ — tladitko, kterym ovlivnite zobrazeni soubort ve slozce dokumentt
) — tlacitko pro otevieni slozky dokument( v aplikaci Prazkumnik

& —tlagitko pro vytvofeni nebo pfejmenovani slozky

__l - tlacitko pro odeslani dokumentu e-mailem

5.5. Podepisovani PDF dokumentu

Doposud byla re¢ predevsim o dokumentech, které do programu POHODA k jednotlivym zaznamdm pfifazujete z ex-
ternich Ulozist, za Ucelem prehlednéjsi spravy osobnich Udajd. Ted néco o dokumentech vygenerovanych z programu
POHODA. Podle nafizeni GDPR totiz musite védét, kdo osobni Gdaje jakkoliv zpracovaval — tim se samoziejmé mysli i gene-
rovani PDF dokument, jejichz soucasti tyto osobni daje jsou. Jak tedy poznate, kdy a kdo vytvoril konkrétni PDF dokument
z programu POHODA? Jednoduse, staci konkrétnimu uzivateli nastavit casové razitko a elektronicky podpis pfimo v agendé
Uzivatelské nastaveni.

Po zatrzeni volby Pouzit elektronicky podpis v sekci PDF elektronicky podpis vyberte Sifrovaci algoritmus, typ podpisu,
podpisovy certifikat a zadejte Udaje, které se budou zobrazovat ve vlastnostech podpisu vytvoreného PDF dokumentu.
Pokud zatrhnete volbu Zobrazit elektronicky podpis, bude automaticky nastaven vychozi obrazek a text podpisu. Text
i obrazek podpisu si mizete zvolit podle svého. Pfi pouziti Casového razitka si mizete vybrat server pro ovérovani ¢asového
okamziku, pred kterym dokument zaru¢ené existoval. Casové razitko obsahuje predeviim aktualni datum a ¢as, sériové ¢islo
razitka a identifikaci autority, ktera toto razitko vydava. Pro pfistup na server je dulezité zadat jméno a heslo uzivatele.

18
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POHODA Komplet - [Ufivatelské nastavent]

Soubor  Mastaveni  Adresdf l_:'EE'tI‘IiChI'I' Fakturace Sklady Mzdy Jizdy Majetek Zdznam  Napovéda

P O | g 7 e o M B = ﬁ‘@@m|ﬁﬁﬁb¢qvl
Mastaveni m Wychozi hodnoty pro ufivatele s uvedenym profilem | Agen
Pokladna Pouzit elektronicky podpis Autematicky podepsat ﬁ
Banka R e ~
Fakury vydané E:odplsovy certifikat WGivateREs
Faktury piijaté Sifrovact algoritmus | SHA-1 w nastaveni
Doklady Diivod, Obec
Tuzemskeé cest. pfikazy . —
Zahraniéni cest. pfikazy Typ pedpisu | Certifikovat ¥ |
Ciselné fady
Ostatni Zobrazit elektronicky podpis Autematicky text
Kasa :
Datova schranka Sk ]
Barevné rozligeni agend Text
k- maii g ik Umisténi, Pozice | na viech strankach ~ | vprave dole V|
E;‘z&ko Pouzit Easové razitko

Server Easového razitka http://ca.signfiles.com/TSAServer.aspx w
Profil @ Jméne, Heslo
* |7 | O Poznamiy |

X Rok Profil Poznsmka b

EC @ v d

(1/1) Pro ziskani ndpovédy stisknéte F1. Movik s.r.o. 2018 @ w @

Veskeré Gdaje, které k podepisovani PDF dokumentl zadate v agendé Uzivatelské nastaveni, mizete dodatecné nebo ope-
rativné zménit v dialogovém okné Elektronické podepsani PDF, které se zobrazuje pfi vytvareni PDF dokumentu.
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6. Duvody zpracovani osobnich tdaju

POHODA obsahuje specialni agendu, ve které jsou pravni dlivody zpracovani osobnich Udajd uz preddefinované. Agenda
vam vsak poskytuje také maximalni prostor pro zapsani divod( vlastnich — prece jen, kazdy obor podnikani zahrnuje spe-
cifické sluzby, a tim padem existuje mnoho okolnosti zpracovani Gdajd. Pri zapisu nového zadznamu (dlvodu) staci vyplnit
preddefinovana pole formulare. Tyto zaznamy pak mlzete prifazovat k jednotlivym zaznamdm v agendé Adresar. Agendu
Dlivody zpracovani dat GDRP naleznete v nabidce Nastaveni/Seznamy.

':g POHODA Komplet - [Di zpracovani dat GDPR]

Soubor  Mastaveni  Adresar l_'.IEetnictvl' Fakturace Sklady Mazdy Jizdy Majetek Zazmam  MNapovéda
IR R R AR RN~ | -0 BESM DO 2
Dived zpracovani | Agen
el
s Splnéni smlouvy DWO:;'; ZCF[I;:[I‘;WéIﬂ
Popis Splnéni pravni povinnosti iodnich sdélenr.
Ochrana Ziv. ddlefitych zdgjmad
Ukol ve vefejném zdjmu
Platnost Opravnény zajem spravce
* | = | @ Poznamky |
- Ix[ T B Nizeu 0
1 1|_ Zasilani obchodnich sdéleni v |
L I_ Splnéni smlouvy  Splnéni smlouvy :Tj
(1/2) Pro ziskani ndpovédy stisknéte F1. MNovdk s.r.o. 2018 @ 4 lo_f)

Jaké dlivody si do agendy programu POHODA zapisete, je jen na vas. Nezapominejte vSak na zakonné dlivody, které by mély
predchazet tém, pro které potrebujete souhlas subjektu Udajl. Platna legislativa napfiklad nafizuje podnikatelim, Géetnim
jednotkdm a dalsim subjektlim archivovat po stanovenou dobu UGcetni doklady, které samoziejmé mnohdy obsahuji Gidaje
o zaméstnancich, spolecnicich, obchodnich partnerech nebo tfeba zakaznicich. Podivejte se na maly prehled toho, jaké do-
kumenty jste povinni uchovéavat pravé ze zakonného ddvodu. Archivacnich Ihat a vyjimeénych situaci je vSak opravdu hodné,
proto se vzdy musi brat v potaz, o jaky dokument se jedna a jaké pro néj v dané situaci plati Ih(ty Uschovy.

Typ dokumentu Doba archivace Dle zdkona

Podnikatel, ktery neni dle zakona o ucetnictvi ucetni jednotkou
(tj. neplatce DPH, vedouci danovou evidenci nebo uplatiujici vydaje pausalem)
3 roky (moznost ¢. 280/2009 Sb., danovy

dokumenty potifebné k danové kontrole prodlouzeni lhaty  fad-§92(3), § 93
010 let) a§148

Uéetni jednotka (podle zakona o Gcetnictvi)

ucetni zavérky a vyro¢ni zpravy 10 let

u:ee:]T;:oklady, ucetni knihy, odpisové plany, inventurni soupisy, Uctovy rozvrh, 5 let ¢.563/1991 Sb.,

P v o Ucetnictvi—§31a§32
ucetni zaznamy, kterymi ucetni jednotky dokladaji vedeni ucetnictvi 5 let

(dariové doklady aj.)

Podnikatelé (platci DPH) i ucetni jednotky
¢. 235/2004 Sb., o dani

doklady od osob povinnych k dani z pfidané hodnoty 10 let z pfidané hodnoty — § 35
a§35a
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Zaméstnavatelé
stejnopisy evidencnich listd 3 roky

seznam spolecénikud a ¢len statutarniho organu dozorci rady spoleénosti za
jednotlivé kalendarni mésice (pred rokem 2014, od 1. 1. 2014 je tato povinnost
zru$ena) a prehled kalendafnich mésicd, za které spole¢nost neodvedla pojistné
na socidlni zabezpeceni a prispévek na statni politiku zaméstnanosti

¢.582/1991 Sb.,

0 organizaci a provadéni
socialniho zabezpeceni —
§35a(4)a§37(1)

6 let (3 roky
po Uhradé
pojistného)

mzdové listy (mzdové listy poZivatel starobniho diichodu) 30 let (10 let)

¢.589/1992 Sb.,

0 pojistném na socialni
Udaje potifebné pro stanoveni a odvod pojistného 10 let zabezpeceni a pfispévku

na statni politiku

zaméstnanosti — § 22c

vnitini predpis, kterym zaméstnavatel stanovuje prava z pracovnépravnich vztaha ¢. 262/2006 Sb., zakonik

, - 10 let ,
vyhodnéji prace — § 305 (4)
Obchodni spolecnosti a druzstva (s vyjimkou druZstev bytovych)
zakladatelské dokumenty, statuty, stanovy, jednaci rady, organizacni rady
a schémata, dokumenty o pfeméndch pravnickych osob, dokumentace o zruseni
a zaniku
protokoly a zépisy z jedndni statutdrniho organu a dozorciho organu, zpravy Dle vnitini
dozor.uho organu, zapisy z valnych hromad s prilohami, vyrocni zpravy, zpravy smérnice, resp. & 499/2004 Sb.,
o auditu skartacniho planu, o archivnictvi a spisové
mimoradné inventarizace majetku pfi vzniku, déleni nebo likvidaci spole¢nosti, vzdy se souhlasem sluzbé a o zméné
smlouvy o prevodu vlastnického prava k nemovitostem a listiny osvédcujici ptislusného nékterych zakond —
prechod vlastnického prava k nemovitostem, dokumentace zapisu a certifikace statniho §3(2), Priloha ¢. 1
ochrannych znamek oblastniho archivu

finan¢ni dokumenty (Ucetni zavérky)

podnikatelské zaméry, vyvojové studie, dokumentace vyrobkd (finalni vykresy
sestaveni Ci sestav, prospekty, katalogy, vzorkovnice)
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7. Bezpecnost dat v programu POHODA

GDPR se dotyké predevsim otazky ochrany soukromi a pro nas ve STORMWARE je pravé bezpecnost dat prioritou ¢. 1.
Stupen zabezpeceni dajl zpracovavanych v ekonomickém systému POHODA zavisi predevsim na pouzité technologii, kte-
ra se lisi v zavislosti na fadé programu — POHODA, POHODA SQL a POHODA E1.

7.1. Zakladni rada POHODA

Zakladni fada programu POHODA vyuziva technologii file-server, coz znamen4, Ze kazdy uzivatel pracuje s daty, ktera jsou
ulozena pfimo v jeho pocitaci (v pfipadé sitové varianty pak na firemnim serveru). Samotna data jsou zabezpecena pomoci
ovéreni uZivatelského hesla a systému zakladnich pfistupovych prav. To znameng, Ze uzivatelim mizete pridélit pfistupova
prava k dil¢im agendam a funkcim.

Ajak nato? V programu POHODA si z nabidky Nastaveni otevrete agendu Pfistupova prava/Uzivatelé. Pfistup ma do ni pou-
ze administrator (nebo uzivatel, kterému pfifadil pravo k provadéni této operace). Na zalozce Uzivatel vyberte toho, komu
chcete prava zménit, a na zaloZce Prava zvolte ve stromové strukture konkrétni oblast, napfiklad Uéetnictvi, Mzdy nebo tieba
Prijaté faktury. V sekci Prava ve zvolené Urovni pak uz mizete uzivateli nastavit, jaké operace bude smét se zaznamy prova-
dét. Pfi praci v dané oblasti se mu pak dole na prikazové fadce zobrazi ikonka oznacujici praveé jeho opravnéni:

- Zadna prava — uzivatel nema pro danou polozku/agendu zadna prava

-&d" Eteni — uzZivatel ma pravo prohlizet zaznamy, ale nemiiZe je jakkoliv ménit nebo pfidavat

@ zapis — uzivatel mdze prohlizet zaznamy a pridavat dalsi

- zapis a modifikace vlastnich — uzivatel ma pravo prohlizet zdznamy, pfidavat dalsi, vlastni zaznamy mUize i ménit

- zapis a modifikace vsech — uzivatel mGze prohlizet, pfidavat a ménit vsechny zaznamy

¥ viechna (véetné mazani) - uzivatel smi pfidavat, prohliZzet, ménit a mazat véechny zaznamy

V programu POHODA mlizete také sledovat historii zmén, ve vétsiné agend tak uvidite, kdo a kdy zadznam vytvofil a ulozil,
staci mit v Globalnim nastaveni v sekci Historie zatrzenou volbu Evidovat historii zmén. Pokud navic chcete zobrazit u agen-
dy i zalozku Historie zmén, zaskrtnéte volbu Zalozka. Jednotlivé zdznamy jde také zamknout, aby nedochéazelo k nezddou-

cim zasahlm. Tento zpUsob zabezpedeni je pro mensi firmy, které pracuji s malym objemem dat, zcela dostacujici, program
pracuje rychle a je bezpecny.

7.2. Rady POHODA SQL a POHODA E1 O

Pro vétsi firmy, které zpracovavaji spoustu dat, jsou 1. uzivatel 2. uzivatel

vhodnéjsi fady POHODA SQL a E1, a to nejen kvali

rychlosti a vykonu, ale i kvlli vy$Simu stupni zabezpe-

ceni dat. Vyuzivaji totiz technologii SQL. To znamena,

Ze vase data jsou uloZena na zabezpeceném Microsoft

SQL Serveru, kde je veskerd manipulace s nimi doku- % /
ata data

mentovana. SQL server méa navic k dispozici adminis-
tratorské nastroje pro spravu systému, dat a sledovani 177780
provozu databazového stroje. (s ol
data —alm— - data
Jedno yhod fad POHODA SQL a E1 tedy je, Ze uzi- R
uzvy Q y je, Ze uzi /ulouste daN

vatelé programu nemaji pfistup pfimo ke zdrojovym
datlim, ta jsou uloZena pravé na SQL serveru. Po siti
se prenasi vzdy pouze ty zaznamy, které v dané chvili
uZivatel pfimo potrebuje. Vase citliva data jsou tak vice
chranéna proti poskozeni a neoprédvnénému pfistupu 3. uzivatel 4. uzivatel
nebo jejich zneuziti. Zaroven je tento pristup i rychlejsi,

pfi praci s velkym mnozstvim dat nebo soubézné praci UZivatelé maji k dispozici pouze ta data, kterd zrovna potiebuji
vice uzivateld nedochazi k zZddnému zdrzovani.

MS SQL Server
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V fadach POHODA SQL a E1 navic dokazete své zaznamy vicefdzové zamknout ¢i vyuZzivat rozsifena pfistupova prava, napf.
na Ciselné fady ¢i exporty agend. Taky Ize uréitym uzivatelim omezit pfistup k zdznamlm s vybranymi ciselnymi fadami,
k osobnim Gdajim vasich zakaznikd se tak dostanou pouze ti, ktefi to nutné potrebuji ke své praci. Napriklad definici prav
pomoci roli pridélite pristupova prava jednotlivym pracovnim pozicim —jind budou mit Gcetni, jina skladnici.

Pro instalaci fad pracujicich s SQL technologii potfebujete Microsoft SQL Server. Konkrétni systémové pozadavky na pracov-

ni stanice jednotlivych uzivatell pak najdete na www.stormware.cz/systemove-pozadavky/.
Doporucujeme prejit na radu POHODA SQL nebo E1, pokud...

...pozadujete vysokou Uroven zabezpeceni dat.

...potrebujete ke svym datim pfistupovat vzdalené.

...chcete sami vytvaret uzivatelské agendy bez poufziti externi aplikace.
...velikost vasi nejvétsi databaze (Gcetni jednotky) dosahuje 70 MB a vice.
...vzhledem ke svym podnikatelskym aktivitdm planujete nardst objemu dat.

...vyuzivate velké mnozstvi Gcetnich jednotek.

Co to znamena SQL?

Pod zkratkou SQL se skryva pojem Structured Query Language, coz bychom mohli prelozit jako strukturovany dotazo-
vaci jazyk. Jde o jednoduchy a zaroven robustni néstroj pro jednotnou Uroven pristupu k datlim v datovych ulozistich.
SQL jazyk neni zavisly na dalSich vyvojovych a implementacnich nastrojich, neobsahuje totiz samostatné nastroje pro
tvorbu aplikaci.

V souladu s bezpecnostnim ustanovenim GDPR doporucujeme vést databazi fyzickych osob — zakaznikli oddélené
od databaze fyzickych osob — zaméstnancu. A to predevsim v pripadé, ze jsou tyto databaze vétsiho rozsahu (. za-
méstnavate vétsi pocet zaméstnanctll). Pro jejich oddélenou spravu tak doporucujeme vedle ekonomického systému
POHODA vyuzit personalni a mzdovy systém PAMICA, ktery obstara celou personalni agendu.

7.3. Prenos dat z/do programu POHODA

Kdyz méate vyfesené zabezpeceni dat v programu POHODA a nastaveny propracovany systém pfistupovych prav, nezapo-
mente také na prenos Udajd z/do programu POHODA. Data ze svého ekonomického systému zajisté odesilate treti strané (at’
uz jsou to faktury zasilané zakaznikim, nebo prehledy na prislusnou spravu socialniho zabezpeceni) nebo je naopak od treti
strany pfijiméate a do programu nasledné importujete (napf. kdyz mate s programem POHODA propojeny e-shop nebo jinou
externi aplikaci). Mnohdy jde o ty nejcitlivéjsi informace — proto ¢im méné ,prostrednikd”, tim lépe.

Oficialni dokumenty snadno odeslete do datové schranky Gfad@ nebo do aplikace finanéni spravy a CSSZ pfimo z programu
POHODA. Pom(ize vam s tim priivodce pro elektronické podani, kterého vyvolate prostrednictvim povelu pod nabidkou
Zaznam u daného pfiznani, resp. prehledu. Takto odeslanéa data jsou vzdy zasifrovana a opatiena elektronickym podpisem.


http://www.stormware.cz/systemove-pozadavky/
https://www.stormware.cz/pamica

Privedce pro elektronické podani ELDP

Prirvodce pro elektronickeé podani ELDP

Ulogit XML do souboru pro ruéni podani pres portal VREP
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Adresar: C:APOHODA
Nazev souboru: ELDP-12345678-2018_25.042018
Odeslat do Datové schranky Gfadu
Datova schranka
[JOdeslat ELDP na VREFP

Podepsat data certifikatem:
Adresa pro odeslani podani: |https://vrep1.cssz cz/VREP/submission

Variabilni symbal CS5Z:

E-mail pro informace:

< Znét Stoma

Napovéda

Pri bézném odesilani tiskovych vystupl (tfeba vydanych nabidek e-mailem) je alespon zaheslujte — staci upravit nastaveni
tisku (ve vyklopném menu PDF/Nastaveni PDF... zadejte na zalozku Zabezpeceni pozadované heslo tiskové sestavy).

Y Vuzivate sluZeb technické
podpory STORMWARE? Pak pro

bezpecny prenos databdzi pouZivejte

servisni schrdnku dostupnou

na www.stormware.cz/schranka.



http://www.stormware.cz/schranka
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8. GDPR v praxi

Implementace nafizeni GDPR do praxe je pro mnohé podnikatele nepredstavitelna. Vybrali jsme pro vas par prikladl ze zi-
vota, diky kterym si Iépe predstavite zpracovani osobnich Udaju ve spolupraci s programem POHODA.

Q Marketingova agentura

Jako marketingovd agentura mate na svych webovych
strankdch moznost jednorazové registrace k odbéru
newsletteru — e-booku s marketingovymi tipy. Registrace
ma omezenou platnost 3 mésice, po tuto dobu uzivatelim
kazdy tyden chodi ¢ast e-booku. V programu POHODA si
tak nadefinujete novy divod zpracovani osobnich Udajq,
.Zasilani reklamnich sdéleni”, na zékladé poskytnutého
souhlasu s platnosti 3 mésice. Tento divod pfiradite kon-
krétnim adresdm na zalozce GDPR.

Pfed koncem souhlasu (napfiklad po 2 mésicich od regis-
trace) si tyto adresy muizete jednoduse vyfiltrovat a zaslat
jim vlastni nabidku profesionalni marketingové komunika-
ce. Poté, co se ji 100 uzivatell (z pavodnich 350 registrova-
nych) rozhodne vyuzit, prifadite jim dalsi dvod zpracova-
ni Udaj, tentokrat na zakladé smluvniho vztahu. Mezitim
si jeden z téchto uZivatell vyzada dolozit data, jaka o ném
zpracovavate. Na par kliknuti si tak zobrazite, jaka data
o ném evidujete a na zadkladé ceho — v tomto pripadé rov-
nou ze dvou divodu: zasilani reklamnich sdéleni a smluv-
niho vztahu.

Q OSVC - technik

Prodavate, montujete a opravujete plynové kotle, tyto
sluzby propagujete také na svych webovych strankach.
Pan Novak se prihlasil k odbéru obchodnich sdéleni, kte-
ra obsahuji praktické informace o revizi kotle. Do agendy
Adresar programu POHODA tak zadate Udaje zadané pfi
registraci (jméno a e-mail) a na zadlozku GDPR také infor-
mace o jejich zpracovani na zakladé souhlasu se zasilanim
obchodnich sdéleni.

Poté vas pan Novak telefonicky kontaktuje a chce zpra-
covat nezavaznou nabidku. Pro tyto Ucely vdm poskytne
znovu své jméno a e-mail, ale také adresu s telefonem.
Doplnite tedy chybéjici udaje k jeho zdznamu do adre-
safe a v agendé Vydané nabidky vystavite pozadovanou
nabidku na plynovy kotel. Informace o vystavené nabid-
ce se propiSe také do agendy Adresar na zalozku GDPR,
a to jako vystaveny predprodejni doklad. Staci zvolit povel
Aktualizovat data pouziti adresy... z nabidky Zaznam.

« Pokud nabidku pan Novak nakonec nevyuzije, méli
byste po vadmi stanovené dobé jeho adresu a telefon
v souladu s GDPR z adresare vymazat. (Jméno a e-mail
pana Novadka mizZete tak ¢i onak evidovat s neome-
zenou platnosti, dokud souhlas se zasilanim obchod-
nich sdéleni neodvola.)

- Jestli si kotel nakonec koupi, vystavite mu v agendé
Vydané faktury prodejni doklad. Tato informace se
pak objevi také v adresafi na zalozce GDPR ve formé
data vystaveni prodejniho dokladu.

Q Ucetni

Jako Ucetni zpracovavate danovou evidenci, popf. Ucetnic-
tvi 25 podnikatelm a firmam. Protoze Gcetni data obsahuji
také nespocet osobnich Udaju, jste zakonité jejich zpraco-
vatel a vasi klienti jsou jejich spravci. Kromé jejich evidence
v Ucetnim programu méte potiebnou dokumentaci (faktury,
dodaci listy apod.) zafazenou v $anonech. Jak postupovat?

V prvé radé si osetfete zpracovani Udajl a jejich zabez-
peceni smluvné se véemi 25 klienty, kde bude mimo jiné
upraveno ukladani dat v Gcetnim programu i zminénych
$anonech. Dulezita bude také bezpecnost prenosu dat kli-
ent-Ucetni. Veskeré vystupy z Gcetniho programu pro jisto-
tu opatrete heslem — POHODA to umoziuje nastavit pfi-
mo béhem exportu dokumentu v dialogovém okné Tisk.

Na zavér je dllezité fict, Ze veskera iniciativa by méla vy-
chazet od vasich klient, jelikoz oni jsou spravci udaja.

Q E-shop

Ve svém e-shopu prodavate rucné vyrobené zbozi pro
maminky s détmi. Jelikoz Udaje svych zakaznik( eviduje-
te pro Ucely pInéni smlouvy, tj. na zakladé objednavky jim
zasilate zbozi, neni nutné obstaravat souhlas se zpracova-
nim osobnich Udajl. V programu POHODA tak jednoduse
vystavite fakturu a pfimo k Gdajliim zakaznika v adresafi
pfifadite na zalozku GDPR ucel ,Splnéni smlouvy” a za-
date dobu jeji platnosti — po tuto dobu mizete evidovat
zakaznikovy osobni Udaje. Druhou moznosti je vyuzit data
predprodejnich, prodejnich a poprodejnich dokladd, které
POHODA vypisuje na zalozku GDPR po vystaveni pfislus-
ného dokladu a zvoleni povelu Aktualizovat data pouziti
adresy... z nabidky Zaznam. Samostatny dlivod zpracovani
tak uz neni potreba na zalozku psat. Jakou cestou se vyda-
te, je jen na vas — z hlediska GDPR je dilezité, aby diivod
pro zpracovani Gdajl existoval.

Obstaravani souhlasu vas Ceka pouze v pfipadé, Ze spra-
vujete osobni Udaje z jiného nez zdkonného dlvodu —
tfeba zasilate slevy a nabidky uzivatelim registrovanym
k odbéru vasich e-mail. Tyto souhlasy je proto potreba
zrevidovat a upravit podle nafizeni GDPR. V programu
POHODA pak vybranym kontaktlim jednoduse prifadite
divod - Souhlas (,Zasilani obchodnich sdéleni”).
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A\ A4

9. Nejcastejsi otazky a odpovedi

Planuje POHODA rozsifit své funkce s ohledem
na narizeni GDPR?

Ano, zaméfujeme se zejména na snazsi spravu osob-
nich Gdajd, jejich vkladani, tfidéni a nasledné zpracovani.
Primarné se tato rozsifeni budou tykat agendy Adresér.
O novinkach v oblasti ochrany osobnich Udajd v programu
POHODA zéakazniky budeme prabézné informovat stan-
dardnimi komunikacnimi kanaly (e-mailové zpravodaje,
¢asopis Moje POHODA, internetové stranky aj.).

Co musim pfripravit, aby bylo vSe podle nafFizeni
GDPR splnéno? Jak je ekonomicky systém
POHODA pripraveny na nafrizeni GDPR?

Uvedeni organizace do souladu s GDPR by mélo primar-
né vychazet z analyzy prace s osobnimi Udaji, se kterymi
pracujete, tj. jejich kategorizace a typizace, legitimita je-
jich ziskani, minimalizace jejich vlastnictvi z hlediska Uce-
lu a doby drzeni, jejich zabezpeleni apod. Nasledné by
mélo dojit k pfijeti vnitfni koncepce, provedeni proces-
nich zmén a zavedeni opatreni, kterd odpovidaji zasa-
dam ochrany osobnich Udajd tak, jak nafizeni vyzaduje.
Problematiku vcelku srozumitelné popisuje web https://
www.gdpr.cz/gdpr/. K témto cinnostem vam muze byt
software ndpomocny, nicméné dokaze pokryt pouze cast
pozadavk( GDPR.

Nase produkty, zejména ekonomicky systém POHODA
a personalni a mzdovy systém PAMICA, maji jiz nyni in-
tegrované nékteré funkcionality sméfujici k naplnéni
mnoha dil¢ich pozadavkid nafizeni GDPR, na dalSich roz-
Sifenich pracujeme. Zaméfujeme se zejména na snazsi
spravu osobnich Gdajd, jejich vkladani, tfidéni a nasledné
zpracovani. Primarné se tato rozsifeni budou tykat agen-
dy Adresar. O novinkach v oblasti ochrany osobnich udajl
v nasich programech zakazniky pribézné informujeme,
viz napf. novinky v produktu POHODA a ¢lanek na strané
18 casopisu Moje POHODA Leden 2018 nebo ¢lanek na
strané 14 ¢asopisu Moje POHODA Rijen 2017. (Informace
uvedené v obou vydanich se vztahuji vzdy k aktualnim
verzim programu.)

Budeme si muset koupit novou verzi programu
POHODA s kompletni podporou GDPR, nebo po-
tirebné aktualizace poskytnete zdarma?

Uzivatelé aktualnich verzi programu POHODA budou mit
funkcionality souvisejici s plnénim Obecného nafizeni jako
soucast aktualizaci. Specialné byste si tak nic nepfriplaceli.

Samozrejmé zalezi také na vami pouzité fadé produktu
(https://www.stormware.cz/pohoda/rady/), protoze napf.
POHODA EL1 jiz nyni umoznuje evidovat historii uzivatel-
skych Uprav v agendé Adresar, vytvareni volitelnych pa-
rametr( apod. Pfipadné nové funkce souvisejici s GDPR,
které se budou tykat prdvé moznosti, které nabizi az rada
POHODA E1, nebudou tedy z principu dostupné uzivate-
[Gm nizSich fad programu POHODA.

Poskytnete mi jako zakaznikovi spolecnosti
STORMWARE néjaky dokument, Ze je ekonomic-
ky systém POHODA v souladu s GDPR?

V souvislosti s pfijetim GDPR byl do pravniho radu z hle-
diska ochrany osobnich Udajd zaveden novy institut, a to
vydavani osvédcéeni o ochrané osobnich Udajl (certifikat),
ktery se uplatni v pfipadé operaci zpracovani provadénych
sprévcem nebo zpracovatelem a ktery ma osvédcit soulad
s narizenim. Vydani osvédceni (certifikatu) ma subjektdm
Udaju zajistit, aby rychle mohly u pfislusnych produktd
a sluzeb posoudit Uroven ochrany osobnich Udajd. Z toho
plyne, ze by se vydavani osvédceni (certifikatl) mélo tykat
i produktl (software a hardware) a sluzeb.

V nafizeni jsou definovany tfi moznosti, jak vybrat subjekt
pro vydavani osvédceni (certifikacni organ), jedna se jed-
nak o postup, kdy za stanovenych podminek akredituje
subjekty pro vydavani osvédceni (certifikacni organy) pfi-
mo pfisluény dozorovy Gfad (v pfipadé Ceské republiky je
to Ufad pro ochranu osobnich Gdajti) nebo subjekty pro
vydavani osvédceni (certifikacni organy) akredituje vni-
trostatni akredita¢ni organ, kterym je Cesky institut pro
akreditaci. Urad pro ochranu osobnich tdajti vybral jako
nejvhodnéjsi variantu akreditaci subjektd pro vydavani
osvédceni (certifikacnich organt) provadéné Ceskym in-
stitutem pro akreditaci, 0.p.s. (CIA).

V soucdasné dobé jesté CIA neudéluje shora zminéné
certifikaty, a to z diivodu pfipravy procesu certifikace.
Jakmile bude mozné si o certifikaci zazadat, pravdépo-
dobné tak ucinime, co nejdfive to bude mozné, abychom
mohli dolozit soulad pozadavkd, které GDPR klade na
nase programy.

V soucasné dobé také pfipravujeme radu materialli mapu-
jicich zpracovani osobnich Gdajd v rdmci nasich firemnich
proces. Ty, které budou uréeny subjektim Gdajd, bude-
me postupné zvefejfiovat. Budete si tak moci udélat do
doby udéleni certifikace obrazek, ze ochranu osobnich
Udajl bereme vazné a stejné tak i pristupujeme k zapra-
covani Uprav, které vyplyvaji z GDPR v nasich programech.

Momentalné tedy neni mozné dolozit oficialni certifikaci
souladu s GDPR s jakymkoliv programem.*

* Aktudlnik 15.2.2018

Nase firma ma zakoupenou licenci programu

POHODA od spolec¢nosti STORMWARE. Kdo je
z pohledu GDPR zpracovatel a kdo spravce osobnich
udaju?

STORMWARE bude vystupovat jako zpracovatel pouze
v pfipadech, kdy ndm poslete zdkaznicka data (vase nebo
vasSich zakaznik(), resp. kdy bude mozné s vasimi daty
nebo daty vasich zakaznikl pracovat (napt. pfi vzdalené
spravé, skolenich s pouzitim téchto dat apod.). V tako-
vém pfipadeé jste spravce osobnich udaji a se spolecnosti
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STORMWARE bude nutné uzavfit zpracovatelskou smlou-
vu, ktera bude zpfistupnéna nejdéle do doby ucinnosti
Narizeni 2016/679.

V roli spravce bude STORMWARE vystupovat také v ostat-
nich pfipadech, konkrétné v souvislosti s e-mailovymi do-
tazy, zakaznickou podporou a v rdmci obchodniho vztahu.

V nasi firmé pracujeme s Gcetnim systémem
POHODA. Kde najdu zpracovatelskou smlouvu?

Zpracovatelskou smlouvu zpfistupnime do doby Ucinnosti
Nafizeni 2016/679, nase zdkazniky o tom budeme infor-
movat standardnimi komunikacnimi kanaly.

Plati nafizeni GDPR i na kontakty od dodavatelt
(fyzickych osob), které mame v programu
POHODA?

Ano, GDPR se tyka i vasich dodavatel( — v pfipadé, Ze pra-
cujete s osobnimi Udaji fyzickych osob téchto firem (za-
méstnancd, jednatell apod.). Pro spravu takovychto Udajd
doporucujeme vyuzit agendu Adresar a vse potrebné evi-
dovat na zélozce GDPR.

Provozujeme e-shop. Objednavky od zakaznika

se do programu POHODA pienasi vcetné osob-
nich udaju, které zakaznici uvedou v objednavce.
Jejich osobni udaje jsou pak automaticky prenaseny
a uvedeny na vsech dokladech - prodejky, faktury,
opravné danové doklady. Objednavky tictujeme bud*

« Prostfednictvim agendy Prodejky, pak je prodejka
odesilana prostrednictvim EET.

- Prostfednictvim agendy Vydané faktury, pak je
faktura predavana v ramci kontrolniho hlaseni.

Jak mame v tomto pfipadé resit nafizeni GDPR?

Predavani osobnich dat mimo vasi spolecnost na za-
kladé zakonnych dlvod{ neni v rozporu s Nafizenim EU
2016/679. Je tieba vzit v potaz, Ze toto nafizeni se tyka
pouze zpracovani osobnich Udajl fyzickych osob (nikoliv
korporaci) a obsah datovych vét, které v rdmci EET a kont-
rolniho hlaseni odesilate servery Financni spravy, obsahuiji
osobni Gdaje pouze v pfipadé, e je uvedeno DIC poplat-
nika (fyzické osoby), jehoz soucasti je rodné cislo. Avsak
i na to jiz zareagovala legislativa — Ustavni soud zrusil od
1. bfezna 2018 nékteré casti zakona o EET, mj. pravé po-
vinnost uvadét DIC na Gétenkach.

Soulad vaseho postupu s nafizenim GDPR déle potvrzuje
i to, Ze se jedna o vasi zakonnou povinnost — osobni Udaje
(pokud by v kontrolnim hléseni a EET byly obsazeny) pre-
davate na zakladé zvlastnich zakonl statnim institucim.
Stejné plati i u jinych pripadd, ve kterych figuruji udaje fy-
zickych osob, napfiklad zaméstnaneckéd data predavana
Ceské spravé socialniho zabezpeceni, zdravotni pojistov-
né, Policii CR apod.

Co bude nabizet personalni a mzdovy systém
PAMICA v oblasti GDPR?

Od ucinnosti GDPR bude software PAMICA zpracovavat
veskera osobni data v souladu s principy tohoto nafize-
ni. Veskeré pozadavky, které GDPR na spravce klade, tak
budou naplnény. Je ovSem nutné brat v potaz skutecnost,
ze software PAMICA je jen nastroj, ktery zpracovani dat
umozniuje, prficemz GDPR je predevsim o procesech a na-
staveni nakladani s osobnimi Gdaji v rdmci vasi firmy. Ani
sebelepsi software za vas proto nevyresi veskeré povin-
nosti, které GDPR uklada.

Jak bude program POHODA zabezpecovat Sifro-
vani udaju databaze?

Dle ¢l. 32 odst. 1 pism. b) nafizeni GDPR by mélo byt do-
stacujici definovani roli, resp. pfistupovych prav v progra-
mu POHODA (napt. k jednotlivym agendam programu).
Uzivatelé také mohou vyuzit dalsi funkce programu:

1. ¢astecné zabezpeceni databaze - tj. databaze budou
zabezpelené internim heslem programu a budou tak
chranéné proti pfistupu jinych programd.

2. uplné zabezpeceni - tj. zvolené databaze budou za-
bezpelené internim heslem programu a svazané se systé-
movou databazi. Heslem, které si sami zvolite, je chranény
neopravnény prevod databazi do jiné instalace programu
POHODA. Bez hesla tak neni vilbec mozné databazi pre-
vést do jiné instalace programu.

Jako dalsi stupen ochrany tdaji je pfipadné mozny pre-
chod na vyssi fadu programu - POHODA SQL nebo
POHODA E1 - kde pouzita technologie klient-server a da-
tabéze SQL poskytuje jesté vyssi stupen ochrany dat.

S ohledem na samotné nafizeni GDPR a na vySe uvede-
né dlvody se data v databazich ekonomického systému
POHODA nesifruji. Pro Uplnost uvadime i citaci pfislusné
Casti nafizeni GDPR:

lanek 32 - Zabezpeceni zpracovani

1. S pfihlédnutim ke stavu techniky, nakladim na pro-
vedeni, povaze, rozsahu, kontextu a Ucellm zpracovani
i k rizné pravdépodobnym a rizné zavaznym rizikim pro
prava a svobody fyzickych osob, provedou spravce a zpra-
covatel vhodna technicka a organizacni opatieni, aby
zajistili uroven zabezpeceni odpovidajici danému rizi-
ku, pripadné véetné:

+ pseudonymizace a Sifrovani osobnich udajq;
+ schopnosti zajistit neustadlou duvérnost, inte-

gritu, dostupnost a odolnost systémi a sluzeb
zpracovani;

schopnosti obnovit dostupnost osobnich Udaji a pfi-
stup k nim véas v pfipadé fyzickych ¢i technickych
incidentd;

« procesu pravidelného testovani, posuzovani a hodno-
ceni Ucinnosti zavedenych technickych a organizac-
nich opatfeni pro zajisténi bezpecnosti zpracovani.
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Na skoleni GDPR mi fekli, Ze je potieba vést ticet-
ni databazi od té zaméstnanecké oddélené. Je to
pravda?

V souladu s bezpecnostnim ustanovenim GDPR dopo-
ruujeme stejné jako vas Skolitel vést databazi fyzic-
kych osob — zdkaznikd oddélené od databaze fyzickych
osob — zaméstnancl. A to predevsim v pripadé, ze jsou
tyto databaze vétsiho rozsahu (tj. zaméstnavate vétsi po-
Cet zaméstnanct). Pro jejich oddélenou spravu tak dopo-
rucujeme vedle ekonomického systému POHODA vyuzit
personalni a mzdovy systém PAMICA, ktery obstara celou
personalni agendu.

Jakym zpisobem je nejvhodnéjsi ziskat souhlas

ve vztahu k osobnim uGdajom dle zakona
€.101/2001 Sb.? Staci e-mailem?

Souhlas je nutné predevsim prokazat. Musi byt tedy za-
znamenan prokazatelné a musi byt v pfipadé potreby do-
lozitelny, v tomto ohledu neni problém ho mit e-mailem.
Déle souhlas musi byt dobrovolny, nelze jim podminit
Cerpani néjaké sluzby. Musi byt také jednoznacny v ucelu
a rozsahu, musi byt oddéleny napfiklad od obchodnich
podminek, nesmi byt schovany ve smlouvach apod. Také
musi byt stanoveno, za jakym Ucelem je poskytnut, napfi-
klad za Gcelem zasilani obchodnich sdéleni. A v neposled-
ni fadé musi byt souhlas informovany, tj. musi byt jasné,
komu je souhlas udélen, Ze se neprfedava mimo EU a jak je
mozné jej odvolat.

Bude vhodné souhlas se zpracovanim osobnich
udajui promitnout v obchodnich podminkach?

U souhlasu je dilezity jednoznacny projev vile subjektu
Udaja (souhlas tedy musi byt udélen jednoznaénym pro-
jevem vlle osoby). Z tohoto projevu musi byt zjevné, ze
osoba skutecné chtéla udélit souhlas se zpracovanim
osobnich Udajd, nikoliv, Ze pouze vyjadrovala souhlas
s obchodnimi podminkami uzavienim smlouvy, popf. ze
pouze nevyjadfila nesouhlas. Proto by takovyto souhlas
nemél byt soucasti vSeobecnych obchodnich podminek,
mél by byt naopak oddéleny.

Osobni udaj je dle GDPR i evidence o dochazce

zaméstnance. V praci na chodbé mame dochaz-
kové hodiny a vedle nich jsou v kastliku karty zamést-
nancu s evidenci dochazky v aktualnim mésici, jak to
Ize osetrit vzhledem ke GDPR?

Osobnimi Udaji jsou veskeré informace o fyzické osobé
(subjektu Udaju), kterou Ize pfimo ¢i nepfimo identifiko-
vat, zejména odkazem na urcity identifikator. Je to na-
pfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy
identifikator nebo jeden ¢i vice zvlastnich prvk( fyzické,
fyziologické, genetické, psychické, ekonomické, kultur-
ni nebo spolecenské identity této fyzické osoby. Z to-
hoto pohledu karty zaméstnancl obsahuji osobni Gdaje
a Nafizeni 2016/679 se na jejich zpracovani vztahuje,
i kdyz se jedna o fyzické zaznamy. Dlvodem evidence do-
chazky je na vasi strané splnéni pravni povinnosti a opét je
na vas, jakym zplsobem zajistite ochranu téchto osobnich

v souladu s ¢l. 32 Nafizeni. Je potfeba nastavit pfimérena
technicka i organizacni opatreni.

Jak doporucujete resit marketingové e-maily, co
se tyce GDPR?

Zde je situace trochu slozZitéjsi, protoze marketingové
e-maily mizeme rozdélit do dvou skupin:

« E-mailing, ktery se jako marketingovy muze tvarit,
ale obsahuje informace napriklad o skutecnosti, ze
objednand sluzba jiz kondi, a vy pfijemce informuje-
te o sluzbé nové ¢i lepsi. To mizZe byt chapano jako
opravnény zajem spravce, kdy uplatnite legitimni ti-
tul — smluvni vztah a nepotrebujete tedy zadny dalsi
souhlas subjektu.

E-mailingovéa sdéleni, typicky obsahujici néjaky pro-
dukt ¢i sluzbu nesouvisejici s jiz poskytovanou sluz-
bou ¢i dodanym produktem, postradéa opravnény za-
jem spravce. Proto je potreba na takovyto e-mailing
mit jiz predem souhlas subjektu se zasilanim obchod-
nich sdéleni.
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